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Resumen

La investigacion tiene como proposito de determinar la realidad con respecto a la tasa de incidencia
de los ciberataques en la Panama en especificamente los ataques de ransomware representando un
problema creciente dentro del pais. Se seleccionaron aleatoriamente 34 empresas para participar
en el estudio, asegurando una representacion adecuada de distintas regiones y el impacto en el
sector comercio. El estudio tiene un enfoque cuantitativo, se aplicé una encuesta como instrumento
de recoleccidn de datos a los gerentes de tecnologias de la informacion y las comunicaciones dentro
de las empresas en las provincias de Panama, Colon y del interior del pais. Los resultados
permitirdn recomendar mejoras en los servicios de seguridad informatica en las empresas

consultadas.

Palabras clave: Ciberdelito; ciberseguridad; incidente; regulaciones; seguridad de datos;

ransomware.
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Abstract

The purpose of the research is to determine the reality regarding the incidence rate of cyberattacks
in Panama, specifically ransomware attacks representing a growing problem within the country.
Thirty-four companies were randomly selected to participate in the study ensuring adequate
representation of different regions and the impact on the commercial sector. The study has a
quantitative approach, and a survey was applied as a data collection instrument to information and
communications technology managers within companies in the provinces of Panama, Colon and
the interior of the country. The results will allow us to recommend improvements in computer

security services in the companies consulted.

Keywords: Cybercrime; cybersecurity; incident; regulations; data security; ransomware.

Introduccion

El ransomware ha emergido como una de las amenazas cibernéticas mas significativas y
perjudiciales de los ultimos afios. Su evolucion desde su aparicion inicial hasta las variantes mas
avanzadas y sofisticadas de hoy en dia ha transformado el panorama de la ciberseguridad, afectando
a individuos, empresas y organizaciones en todo el mundo (Olabim et al., 2024).

De acuerdo con dos Santos (2024), el ransomware ha experimentado una evolucion notable
en términos de complejidad y sofisticacidén desde sus primeras manifestaciones a principios de la
década de 2000. Inicialmente, el ransomware se limitaba principalmente a bloquear la pantalla de
la computadora de la victima o cifrar archivos especificos, exigiendo un rescate para restaurar el
acceso. Sin embargo, con el tiempo, los ciberdelincuentes han desarrollado variantes mas
avanzadas que utilizan técnicas de cifrado mas fuertes, tacticas de ingenieria social sofisticadas y

explotacion de vulnerabilidades de dia (Cen, 2024).

La comercializacion del ransomware ha sido un impulsor clave de su evolucion. Con el

surgimiento del ransomware como servicio (RaaS, por las siglas en inglés para Ransomware as a
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Service), los grupos delictivos organizados pueden alquilar o comprar acceso a kits de ransomware
completos, facilitando asi la proliferacion de este tipo de programa maligno o malware. (Moreno
et al., 2020; Romero Rubiano, 2023)

El aumento en el uso de las TICs (Tecnologias de las Informacion y Comunicacion) vy el
propio avance tecnologico ha llevado a un incremento de los ciberataques por ransomware en los
Gltimos afos y Panama no ha sido la excepcién. Es cada dia mas comun encontrase con noticias
sobre nuevos ataques y nuevas variantes del virus. Es importante conocer la frecuencia con la que
ocurren estos ataques y su impacto en las empresas y la sociedad con el fin de implementar medidas

efectivas que los contrarresten. En este sentido, se plantean dos interrogantes fundamentales:

e Cuales ataques de ramsonware afectan a las empresas en Panama?
¢ ;Qué medidas son tomadas los gerentes de tecnologias para mitigar los ciberataques en

las empresas en la republica de Panama?

En los dltimos afos, se han observado varias tendencias preocupantes en el panorama del
ramsonware. Ademas, se ha observado un cambio hacia tacticas de doble extorsion, donde los
atacantes amenazan con filtrar datos confidenciales si no se paga el rescate, ademas de cifrar los
archivos de la victima. Esta tactica aumenta la presion sobre las victimas y puede tener

consecuencias devastadoras en términos de privacidad, reputacién y cumplimiento normativo.

El ciberdelito se ha convertido en un problema creciente en Panama, por ello en esta
investigacion se abordara el tema los ataques de ramsonware en empresas de ciudad de Colon,
Ciudad de Panama y el interior de pais; a medida que la tecnologia ha avanzado, también lo ha
hecho la sofisticacion y la cantidad de delitos cibernéticos que se cometen. Los ciberdelitos como
tal no son solo ramsonware que es el punto principal de esta investigacion también pueden incluir
una amplia gama de actividades ilegales, como el robo de identidad, la extorsion, el fraude, el
espionaje cibernético, el ciberacoso y el sabotaje (Latto, 2024).
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Estos delitos no solo pueden causar un gran dafio financiero a las empresas y a las personas,
sino que también pueden afectar la seguridad nacional y la privacidad de los ciudadanos. Aunado
a lo anterior, en los Gltimos afos se ha visto un aumento exponencial en el area de los ciberdelitos,
siendo el periodo 2020-2021 uno de los mas intensos, con un conteo de mas de 767 millones de

intentos de ciberataque en toda la republica de Panama entre ellos ramsonware (Quirés, 2021).

En 2023, se registraron al menos 8,000 casos de ataques de ransomware e intentos de este
en todo Panama. El pais lidera la regién en la cantidad de ataques de este tipo sufridos (TVN
Panama, 2024). Desde el sector bancario panamefio, se destaca el trabajo realizado para hacer
frente a estas amenazas fraudulentas. Segln gerentes de ciberseguridad en Panama, se ha
presentado un aumento significativo en los ataques de ransomware que implican el secuestro de

informacidn en varias empresas (TVN Panama, 2024).

En enero del 2021 el Ministerio de Desarrollo Social de Panama (MIDES) public6 un
comunicado explicando que el organismo fue victima de un ataque de ransomware en donde el
mismo inhabilito los servidores y los sistemas de respaldo (backups) dificultando todo el proceso
de recuperacion y continuidad de los sistemas. EIl equipo de tecnologia del MIDES junto a
proveedores de seguridad externos procedieron a trabajar en conjunto para recuperar el

funcionamiento de los sistemas.

Asimismo, se realizo la denuncia del incidente a la Fiscalia Especializada en Delitos Contra
la Propiedad Intelectual y Seguridad Informatica. En palabras del director nacional de Inclusion
del Ministerio de Desarrollo Social, Juan Carlos Cordoba, “el Estado panamefio no esta dispuesto
a pagar a los cibercriminales” (Agencias EFE, 2024). En septiembre del 2023 ocurrié uno de los
eventos de mayor impacto a nivel de Latinoamérica, que involucré el secuestro digital de
informacion y aplicaciones el proveedor multinacional de servicios de telecomunicaciones IFX
Networks, tuvo un impacto significativo en 762 empresas en toda Latinoamérica, incluyendo

Panama.

En Panama, el Grupo Editora Panama América, S. A. (EPASA) confirmé que también se

vio afectado por este secuestro digital, con sus tres portales no disponibles (Guerrel, 2023). Grupo
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TOVA y Grupo Primavera que son empresas que manejan tiendas departamentales también se
vieron afectados, dejandolos inoperativos por mas de una semana y con fuertes afectaciones a nivel

operativo.

El escandalo de los "Panama Papers" no fue especificamente un ataque de ransomware. Sin
embargo, dada la magnitud del evento, este caso ha sido incluido en el listado de los ataques con
mayor relevancias y alcance a nivel mundial en 2016, con vinculacién de Gobiernos, personajes
distinguidos, provocd el inicio de investigaciones judiciales y afectd fuertemente la imagen de

Panama como centro financiero internacional.

Segln la Figura 1, el caso de los Panama Papers es considerada la mayor fuga de
informacion en la historia Se trata de una base de datos de tamafio de 2.6 TB con 11.5 millones de
documentos donde, después de su analisis, aparecieron 140 politicos de mas de 50 paises y
compafiias offshore en 21 paraisos fiscales (BBC News Mundo, 2016). El sector financiero
representa un 7% del producto interno bruto de Panama por lo que se afectd la confianza hacia el
propio pais.

Los delincuentes cibernéticos utilizan técnicas cada vez mas sofisticadas para eludir la
deteccidn y llevar a cabo sus actividades ilegales. Por otra parte, los Informes de Gestion de la
Procuraduria General de la Republica destacan que los delitos contra la propiedad intelectual y
seguridad informéatica méas denunciados fueron los delitos contra el derecho de seguridad
informaética, delitos contra los derechos de propiedad intelectual (secuestro de informacion
mediante ransomware) y delitos contra el derecho de autor. Estos delitos se encuentran tipificados
dentro del Cddigo Penal Acusatorio de la republica de Panama para poder tomar acciones legales

contra los ciberdelincuentes (Procuraduria General de la Nacion, 2024).

Al comparar las cifras de denuncia de ciberdelitos dadas por la Procuraduria General de la
Republica y las cifras de intentos de ciberataques publicados trimestralmente por la empresa
FORTINET se pueden apreciar dos realidades distintas, en las que el nimero de denuncias es

minimo en comparacién con la cantidad de ataques que se realizan (FortiGuard Lab., 2024).
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Figura 1.

Panama Papers: Tipos de delitos exfiltrados
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Fuente: Suddeutsche Zeitung, en cooperacion con The International Consortium for Investigative
Journalists.

Metodologia

Se utiliz6 una metodologia de investigacion cuantitativa. Se aplicd una encuesta para
determinar el impacto del ransomware en diferentes areas de Panama cuyo instrumento permitio
recopilar datos relevantes y cuantificables directamente de las empresas. EIl primer paso fue definir
claramente el objetivo de la investigacion: medir el impacto del ransomware en tres zonas donde
existe un gran auge comercial como lo son la ciudad de Panama, la ciudad de Col6n vy el interior
del pais. Seguido, se disefi6 una encuesta que implicd la creacion de un cuestionario estructurado
con preguntas especificas que cubren varios aspectos relevantes del ransomware y la

ciberseguridad. Las preguntas fueron formuladas para recopilar informacion sobre:

« Incidencia de ataques de ransomware

o Preparacion y conciencia sobre ciberseguridad
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e Medidas de seguridad implementadas
e Frecuencia de copias de seguridad

o Planes de respuesta a incidentes

e Inversion en seguros cibernéticos

o Nivel de capacitacion en ciberseguridad

La muestra seleccionada incluy6 empresas de diferentes areas de Panama, con un enfoque
en la Zona Libre de Colon. Se eligieron 34 empresas para participar en la encuesta, asegurando una
representacion adecuada de distintas regiones y actividades. La encuesta fue distribuida a los
participantes a través de medios electrénicos, lo que facilité una amplia distribucion y una répida
recoleccion de datos. Se utilizd una plataforma de encuestas en linea que permite una facil
administracion y recopilacidon de respuestas. Las respuestas se recopilaron de manera andnima

para garantizar la confidencialidad de los participantes y obtener respuestas mas sinceras y precisas.

La plataforma de encuestas en linea permiti6 una recoleccion eficiente y organizada de los

datos. Una vez recopiladas las respuestas, se procedid al analisis de los datos. Esto implicé:

o Tabulacion de respuestas: Organizar las respuestas en tablas para una facil
interpretacion.

e Visualizacion de datos: Crear gréficos circulares para representar visualmente los
resultados.

o Interpretacion de resultados: Analizar los graficos y tablas para identificar tendencias,

patrones y conclusiones relevantes sobre el impacto del ransomware

Resultados

De un total de 34 Gerentes de Tecnologias de la Informacion y las Comunicaciones
encargados de la seguridad de la informacion de empresas de Coldn ubicadas en la Zona Libre de
Colbn, ciudad de Panama y el interior de pais, y que fueron encuestados, los mismos dieron
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respuestas a diversas preguntas. De este total, el 50% trabajan en empresas ubicadas en la ciudad

de Panama (area Centro), 44.1% en Colon y el resto en el interior del pais.

La Figura 2 muestra la distribucién de empresas que han sido victimas de un ataque de
ransomware durante los ultimos 12 meses. Los resultados indican que el 29.4% de las empresas
encuestadas han sido victimas de un ataque de ransomware en el Gltimo afio, representando una
realidad y es amenaza significativa para las organizaciones. Afortunadamente, un 41.2%, la mayor
parte de las empresas no ha sido victima de ransomware en el periodo mencionado. Por el otro
lado, el 29.4% desconoce si han sido atacadas de manera digital. Esto puede indicar una falta de
conocimiento o de monitoreo adecuado de seguridad dentro de estas empresas, lo que claramente

es una brecha de vulnerabilidad.

Figura 2.

¢Ha sido su empresa victima de un ataque de ransomware en los Ultimos 12 meses?

® Si
® No

» No estoy seguro/a

La mayoria de las empresas que reportaron haber sido victimas de ransomware se
encuentran ubicadas en la Zona Libre de Colon. Se infiere que esta zona de comercio internacional

puede ser un objetivo atractivo para los atacantes de ransomware por aspectos como la alta

79


https://revistas.up.ac.pa/index.php/revista_colon_ctn

Revista Colon Ciencias, Tecnologia y Negocios
ISSN L: 2313-7819

revistas.up.ac.pa/index.php/revista_colon_ctn
Vol. 12, N° 1 Enero — Junio 2025

concentracion de empresas, importancia econémica para Colon y el resto de Panama,

interconexiones empresariales, entre multiples otros factores.

Con respecto al nivel de preparacion de las empresas para enfrentar un ataque de
ransomware, la Figura 3 muestra que casi el 55.9% de las empresas encuestadas se encuentra poco
y nada preparado, mientras que una minoria de las empresas (11.8%) se considera muy preparada
para enfrentar un ataque de ransomware, 1o que sugiere que estas empresas probablemente tienen
medidas de seguridad robustas y planes de respuesta a incidentes bien definidos. Un porcentaje
mayor (23.5%) se siente algo preparado, asumiendo que las empresas poseen buenas précticas de
seguridad, aunque pueden tener areas que necesiten mejoras. Lo preocupante es que la mayor parte
(44.1%) se considera nada preparada, lo que las pone en un alto riesgo de sufrir consecuencias

graves en caso de un ataque.
Figura 3.

¢Qué tan preparado/a considera que esta su empresa para enfrentar un ataque de

ransomware?

@ Muy preparado/a

@ Bastante preparado/a
Algo preparado/a

@ Poco preparado/a

1.8% @ Nada preparado/a

|
. 8,8%

En referencia a las medidas de seguridad implementadas por las empresas para prevenir

ataques de ransomware, las respuestas fueron multiples, lo que significa que una empresa podria
haber seleccionado méas de una opcion. El 29.4% de las respuestas indicaron que las empresas

utilizan software antivirus o antimalware como medida principal para prevenir ataques de
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ransomware, mientras que un 5.9% confian en los firewalls como una de sus principales defensas.
Un 8.8% de las empresas realizan copias de seguridad regularmente para protegerse contra la
pérdida de datos en caso de un ataque, a su vez que un 8.8% sefialan invertir en la capacitacion de

sus empleados para mejorar su conciencia y habilidades en ciberseguridad.

De estos resultados, un pequefio nimero de empresas (2.9%) utilizan filtros de correo
electronico y spam como medida de seguridad, frente a un 32.4% que no esta segura de las medidas
de seguridad implementadas en sus empresas, aspecto este delicado. En adicion, un 8.8% indican

implementar una combinacion de todas las medidas mencionadas anteriormente.

Un aspecto fundamental y que fuera preguntado a las empresas es que, si las mismas poseen
un plan de respuesta ante incidentes de ciberseguridad, especificamente para ataques de
ransomware. La Figura 4 muestra que solo el 17.6% afirman tener un plan de respuesta especifico
para ataques de ransomware, destacando a las empresas que estan proactivamente preparadas para
manejar incidentes de ransomware. De manera contraria, un 32.4% no tienen un plan de respuesta
ante incidentes de ransomware, lo que indica un serio nivel de desproteccién ante cualquier ciber

amenaza, no solamente contra ransomware.

Figura 4.

¢ Tiene su empresa un plan de respuesta ante incidentes de ciberseguridad, especificamente para

ataques de ransomware?

®Si
® No

Estamos en proceso de desarrollario
@ No estoy seguro/a
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Existe un 14.7% de las empresas esta en proceso de desarrollar un plan de respuesta
destacando el reconocimiento de la necesidad de preparacion y estdn tomando medidas para
mejorar su seguridad, frente un alto porcentaje (35.3%) de los encuestados no esta seguro si su
empresa tiene un plan de respuesta ante incidentes de ransomware. Esto ultimo sugiere una falta
de comunicacion interna sobre las politicas de ciberseguridad o la ausencia de un plan formalizado

y conocido por los empleados.

La Figura 5 destaca las diferentes acciones que tomarian las empresas en caso de un ataque
de ransomware. EIl instrumento establecié un listado de alternativas para identificar cuéles
mecanismos son adoptados. Los resultados muestran que el 32.4% de los encuestados no esta
seguro sobre qué acciones tomarian sus empresas en caso de un ataque de ransomware. Este alto
porcentaje es una clara falta de planificacién y comunicacion sobre la respuesta a incidentes de
ransomware dentro de la empresa. Un 23.5% de las empresas planea restaurar los datos desde
copias de seguridad en caso de un ataque. Esto es una medida proactiva y efectiva, siempre y
cuando las copias de seguridad sean regulares y seguras. Un pequefio porcentaje de empresas
(8.8%) contactaria a las autoridades en caso de un ataque de ransomware, contrario a un ndmero
significativo (20.6%) que realizarian consultas con un experto en ciberseguridad, siendo esto una
buena préactica para asegurar que se tomen medidas adecuadas para mitigar el ataque y evitar

futuros incidentes.

Dentro de las alternativa, el 5.9% de empresas consideraria pagar el rescate, lo cual no
garantiza la recuperacion de los datos y puede incentivar futuros ataques; por el otro lado, un 2.9%
seguiria su Plan de Respuesta a Incidentes (IRP, Incident Response Plan) y su Plan de Continuidad
del Negocio (Business Continuity Plan). Pocas de estas empresas indican disponer de estos planes
formalizados y conocidos por los empleados. Finalmente, es preocupante que un 2.9% de los
encuestados indiquen desconocer sobre el tema de ransomware, reconociendo su vulnerabilidad

ante un ataque.
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Figura 5.

En caso de un ataque de ransomware, ¢qué acciones tomaria su empresa?

@ Pagar el rescate

@ Restaurar los datos desde copias de
seguridad

@ Contactar a las autoridades

@ Consultar con un experto en ciberseg.

@ No estoy seguro/a

@ Seguir el IRP y el BCP

@ No tengo empresa...Pero, que es ran,

@ No sabemos que es ransomware

@ desconocemos del tema

Con respecto al nivel de capacitacion en ciberseguridad que reciben los empleados de las
empresas, la Figura 6 muestra que solo el 17.6% de las empresas proporcionan capacitacion regular
y continua en ciberseguridad a sus empleados, lo cual es una préctica ideal para mantener la
concienciacion y las habilidades actualizadas, en contraste con el 8.8% ofrecen capacitacion en

ciberseguridad de forma anual.

Por el otro lado, el 26.5% de las empresas proporcionan capacitacion en ciberseguridad de
forma ocasional, lo que indica una frecuencia insuficiente para mantener a los empleados
preparados frente a amenazas cibernéticas actuales no solo para el ransomware. EI mayor riesgo
se identifica con la mayoria de las empresas (47.1%) las cuales no proporcionan ninguna

capacitacion en ciberseguridad a sus empleados.

Antes las situaciones de inestabilidad en las infraestructuras tecnologicas del sector publico
y privado de Panama4, en el afio 2011 se cre6 el CSIRT (Computer Security Incident Response
Team, por sus siglas en inglés) bajo la estructura gubernamental de la Autoridad Nacional para la
Innovacion Gubernamental (AlG, 2011), la cual es responsable de identificar y prevenir posibles

ataques e incidentes de seguridad a los sistemas informaticos de la infraestructura critica del pais.
83
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Sin embargo, esta medida no es suficiente ante las constantes y evolucionados ransomware
provenientes desde diversas redes informatizadas alrededor del mundo dispuestos a afectar

cualquier tipo de empresa.

Figura 6.

¢ Qué nivel de capacitacion en ciberseguridad reciben los empleados de su empresa?

@ Capacitacion regular y continua (mas de
una vez al ano)

@ Capacitacién anual

&) Capacitacion ocasional (menos de una
vez al afo)

@ No reciben capacitacion en
ciberseguridad

Los resultados obtenidos de este estudio muestran la necesaria puesta en marcha de planes
de contingencia para salvaguardar la integridad de la informacion en las empresas y sobre todo
reforzar la formacion académica y profesional en el &rea de la ciberseguridad en el pais. Queda
demostrado, que se requiere entrenamiento en el &rea de ciberseguridad ademas de una mayor

divulgacion en el pais sobre las amenazas a las cuales estan expuestas las empresas panamerias.

Conclusién

El ransomware continta evolucionando y adaptandose, siendo una amenaza cada vez mas

sofisticada y frecuente. Los ciberdelincuentes desarrollan nuevas técnicas para evadir las medidas
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de seguridad y maximizar el impacto de sus ataques. Este crecimiento constante subraya la
importancia de que las empresas no solo implementen medidas de seguridad robustas y planes de
respuesta efectivos, sino que también se mantengan informadas y actualizadas sobre las Gltimas
tendencias y tacticas de ransomware. La adaptabilidad y la preparacion continua son esenciales
para mitigar el impacto de esta amenaza en constante crecimiento. La Zona Libre de Colon ha

emergido como una de las &reas més afectadas por el ransomware en Panama.

Los datos muestran que una proporcion significativa de empresas en esta region ha sido
victima de ataques en los ultimos 12 meses. Esto destaca la necesidad urgente de abordar las
vulnerabilidades especificas de esta zona para mitigar el impacto de futuros incidentes. Un hallazgo
recurrente es la falta de preparacion y la escasa conciencia sobre las medidas de ciberseguridad

entre las empresas encuestadas.

Una gran proporcion de empleados no esta segura de las medidas implementadas ni de los
planes de respuesta a incidentes, lo que indica una grave deficiencia en la comunicacion y la
capacitacion interna. Aunque algunas empresas han adoptado medidas de seguridad basicas como
software antivirus y copias de seguridad, muchas otras carecen de una combinacion robusta de
estrategias de proteccion. La falta de implementacion de medidas avanzadas y la baja frecuencia
de copias de seguridad regulares aumentan el riesgo de pérdida de datos criticos. La ausencia de

planes de respuesta especificos para ataques de ransomware es una preocupacion significativa.

Muchas empresas no han desarrollado ni implementado estrategias formales para manejar
estos incidentes, y aquellas que lo han hecho, a menudo no comunican estos planes de manera
efectiva a sus empleados. La baja adopcion de seguros cibernéticos es otro punto critico
identificado. A pesar del creciente riesgo de ataques de ransomware, la mayoria de las empresas
no ha invertido en pdlizas de seguro que puedan mitigar las pérdidas financieras derivadas de estos

incidentes.

La capacitacién en ciberseguridad es inadecuada en la mayoria de las empresas encuestadas.
Casi la mitad no proporciona ningun tipo de capacitacién, y solo una minoria ofrece formacion

continua y regular. Esto deja a los empleados mal preparados para reconocer y responder a las
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amenazas de ransomware. Implementar estas recomendaciones contribuira significativamente a
mejorar la postura de ciberseguridad de las empresas en Panama, especialmente en regiones
altamente afectadas como Colon. Al fortalecer las medidas preventivas, mejorar la preparacion y
aumentar la conciencia sobre las amenazas de ransomware, las empresas podran reducir el riesgo

de ataques exitosos y mitigar el impacto potencial en sus operaciones y finanzas.
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